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Abstract 
The concentration of population in cities has created complex and interconnected 

systems characterized by vital infrastructures, socio-economic interactions, and 

governance networks.  Factors such as increasing environmental complexity, growing 

competition, expansion and prevalence of advanced technologies, development of 

information and communication technologies, emergence of new methods for the 

provision of goods and services, environmental issues, and the shift of organizations 

from tangible to intangible assets have posed a wide range of intricate, diverse, and even 

unpredictable risks and threats to smart cities. In this context, the intelligent management 

of urban environmental threats has gained special importance as one of the pillars of 

urban sustainability. This study aims to explain and evaluate urban environmental threats 

with a smart city approach and explores its effect on selected indicators in the 

Municipality of Tabriz in terms of two dimensions, “probability of occurrence” and 

“degree of impact”. The statistical population consists of 55 experts and specialists 

working in smart city development departments in Tabriz Municipality, who were 
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selected through the convenience sampling method. For data analysis, the one-sample t-

test was used in SPSS software to evaluate research indicators. Then, to identify and 

rank the risks, the second-order factor analysis method was applied in AMOS software. 

The findings suggest that among the study indicators, the main threats in terms of 

probability of occurrence and degree of impact were: legal and ethical challenges (0.92), 

smart equipment and urban safety (0.90), digital divide (0.86), population density (0.85), 

electronic infrastructure (0.77), and changes in people's behavior (0.75). Overall, the 

results reveal the undesirable status of Tabriz Municipality in terms of urban 

environmental threats, with the highest level of risk related to legal, equipment, and 

urban safety indices. 
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 چکیده

آنتمرکز   شهرها  در  نظام جمعیت  به  را  بهها  و  پیچیده  شامل همهایی  که  است  کرده  تبدیل  پیوسته 

محیطی، فزایندۀ  پیچیدگی    های حکمرانی هستند.اقتصادی و شبکه-های حیاتی، تعاملات اجتماعی زیرساخت 

فناوری اطلاعات و ارتباطات،   ۀهای نو و پیشرفته، توسعشدت روزافزون رقابت، گسترش و رواج فناوری

شیوه عرضظهور  نوین  زیست   ۀهای  مسائل  خدمات،  و  سازمانکالا  جهت  تغییر  همچنین  و  از محیطی  ها 

اند شهرهای هوشمند های نامشهود، از جمله عواملی هستند که موجب شدهسوی داراییهای مشهود بهدارایی

نشده مواجه شوند. در این بینیو حتی پیشها، تهدیدها و خطرات پیچیده، متنوع  ای از ریسکبا طیف گسترده

عنوان یکی از ارکان اصلی پایداری شهری، اهمیت  بهزیست شهری  میان، مدیریت هوشمند تهدیدات محیط

است ویژه یافته  حاضر،    ای  پژوهش  ارزیابی هدف  و  محیط  تبیین  رویکرد تهدیدات  با  شهری  زیست 

های منتخب در شهرداری تبریز است.  در دو بعد »احتمال وقوع« و »میزان تأثیر« بر شاخص  هوشمندسازی 

های مرتبط با هوشمندسازی در شهرداری نفر از متخصصان و کارشناسان بخش  55آماری تحقیق را    ۀجامع

ها،  وتحلیل دادهتجزیهاند. برای گیری در دسترس انتخاب شدهدهند که براساس روش نمونهتبریز تشکیل می

استفاده    اینمونهتک   های پژوهش از آزمونجهت ارزیابی وضعیت شاخصافزارابتدا در محیط نرم 
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افزارها، در نرمبندی ریسکشد و سپس برای شناسایی و رتبه   بهره    تحلیل عاملی مرتبه دوماز روش

ترین تهدیدات از نظر احتمال  های مورد بررسی، مهمهای پژوهش نشان داد که از میان شاخصیافته  گرفته شد

تأثیر   میزان  و  شامل  هبوقوع  و  چالشترتیب  قانونی  ایمنی  ،  اخلاقی،های  و  هوشمند  تجهیزات 

تغییر رفتار و  زیرساخت الکترونیک،  جمعیت،  تراکم  ،  دیجیتال  تبعیض  ،  شهری

تهدیدات  هستند  شهروندان میزان  نظر  از  تبریز  شهرداری  که  است  آن  بیانگر  تحقیق  کلی  نتایج   .

قانونی،  های  زیست شهری در وضعیت مناسبی قرار ندارد و بیشترین سطح ریسک مربوط به شاخصمحیط

است.  تجهیزات و ایمنی شهری
 .، شهر هوشمند، تهدیدات، شهرداری تبریزست یزطیمح واژگان کلیدی:

 

 مقدمه   .1

پیوسته تبدیل کرده همهایی پیچیده و بهها را به نظامدر قرن اخیر، تمرکز جمعیت در شهرها آن

های حکمرانی هستند. اقتصادی و شبکه- های حیاتی، تعاملات اجتماعیاست که شامل زیرساخت

پیچیدگی، آسیب برابر ریسکاین  در  را  از  پذیری شهری  فناورانه  و  انسانی  تهدیدات طبیعی،  ها و 

پاندمی بحرانجمله  و  سایبری  حملات  زیستها،  بستر های  در  است.  داده  افزایش  محیطی 

های وابسته گسترش یابند و  توانند با شدت بیشتری در زیرساختهوشمندسازی، این تهدیدات می

محور و  آور با تکیه بر تحلیل دادهای شوند. بنابراین، ایجاد شهرهای تابموجب اختلالات زنجیره

تصمیممسیست پشتیبان  برای مدیریت ریسک در محیط زیست شهری  های  گیری، ضرورتی حیاتی 

های ناشی از فرآیندهای  زیان  و تهدیدات  هاسکیر  (.2  :1403،  و همکاران  1)گارامینانا   هوشمند است

پیچیدگی   .شودداخلی نامناسب، وقایع خارجی، اشتباهات دستگاهی و خطاهای انسانی را شامل می

فنّاوری رواج  رقابت،  شدت  توسعمحیطی،  پیشرفته،  و  نو  ارتباطات،    ۀهای  و  اطلاعات  فناوری 

های  ها از داراییگیری سازمانمحیطی و سمتکالا و خدمات، مسائل زیست  ۀهای نوین عرضشیوه

 
1. Garraminana 



33                             با...          یشهر ستیزطیمح  داتیتهد ی ابیو ارز نییتب                                                     سوم سال بیست و 

های بسیار مشهود به نامشهود و... ازجمله عواملی است که سبب شده شهرهای هوشمند با ریسک

(. درواقع هدف  47:  1399،  نشده مواجه شوند )قاسمی و رجبیبینیمتعدد و خطرات زیاد و حتی پیش

تواند اثرات منفی  که میست  ا  دستی بر رویدادهای تصادفیارزیابی و پیش هاسکیرشناسایی این از 

بینی  توان پیشبه پیچیدگی مسائل در شهرهای هوشمند می  توجه  یا مثبت برای اهداف داشته باشد و با

(. 1394،  جیگیوهای باشند )بخشیان، عباسی و  ها در این شهرها دارای تنوع گستردهکرد که ریسک

شوند و این امر حاکمیت  رو میرهای هوشمند پایدار با خطرات فنّاورانه، سازمانی و بیرونی روبهشه

های اینترنت اشیا، مدیریت  کند، خطرات فنّاورانه مثل شبکهکاری میها را دشوار و مستعد دستآن 

اینترنت عمومی، امنیت کاربران، احراز هویت خودکار و خطرات سازمانی مثل مدیریت ابر، ایمنی 

ونقل  های طبیعی، مدیریت حملزیست، حاکمیت، بحرانهای افراد و خطرات بیرونی شامل محیطداده

دلیل پیچیدگی ساختار  عملیات شهرهای هوشمند به  (.3:  1399،  و همکاران  1)یوللاه  شودرا شامل می

کلی فناورانه و    ۀهای متنوعی مواجه است که به دو دستنفعان متعدد با ریسکپروژه و حضور ذی

های فناورانه شامل مواردی مانند امنیت سایبری، حریم خصوصی  شوند. ریسکغیرفناورانه تقسیم می

سیستمداده بین  ناهماهنگی  فناوریها،  نگهداری  در  ضعف  و  درحالیها  هستند،  هوشمند  که  های 

های مشارکت  های غیرفناورانه به کمبود نیروی متخصص، پیچیدگی در حکمرانی و چالشریسک

پذیری خدمات تأثیرگذارند، بلکه  تنها بر کارایی و دسترسیها نهشود. این ریسکنفعان مربوط میذی

  محیطی مانند افزایش آلودگی و مصرف انرژی شوند توانند موجب بروز پیامدهای منفی زیستمی

آوری و آمادگی در  با رشد مفهوم شهر هوشمند، تمرکز بر تاب  (.246:  1404،  2)شریف و پوکارل

های چندلایه و هوشمندی است  زیرساخت ۀها افزایش یافته است؛ این امر مستلزم توسعبرابر بحران

هایی مانند اینترنت  ها را در زمان واقعی شناسایی و مدیریت کنند. ترکیب فناوریکه بتوانند بحران

های  گیری سیستمهای شهری با الگوهای حکمرانی نوین، منجر به شکلاشیاء، هوش مصنوعی و داده
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سیستم این  است.  شده  بحران  مدیریت  بهرهمتنوع  با  فناوریها،  و  متنوع  داده  منابع  از  های  گیری 

 (.2: 1404، 1)گوستا  کنندها فراهم میهشداردهی پیشرفته، مزیت زمانی حیاتی در واکنش به بحران

ها و چه در بخش فناوری و محیط بیرونی در چه در سازمان  هاسکیرشناسایی و مدیریت این  

ترین عامل کلیدی است و درواقع مدیریت ریسک علاوه بر پیشگیری  شهرهای هوشمند یکی از مهم

 (.1394،  زادهی نعمتها نیز اشاره دارد )نعمتی و  با کسب شانس  رابطه  از خطر به هوشمند بودن در

های کلاسیک،  های شهری اشکال نوینی به خود گرفته و دیگر تهدیدها و بحرانامروزه بحران  درواقع

توجه شناخته  ای قابلگردد. این امر زمانی مخاطرهنظم نوین شهری تلقی نمی  ۀزنندبرهمتنها عامل  

آیند و ریسک  حساب میترین کانون تجمع انسانی به، شهرها، شلوغ2050شود که بدانیم در افق  می

بحران فنّابروز  بقیورهای  برای  تهدیدهای اصلی  باختر   دآیحساب میبهای شهرها  ،  و  ، 2)حیدری 

که گسترش روزافزون شهرها، کاهش منابع طبیعی، انبوهی و ازدحام ترافیک  نحویبه (.798:  1396

های طبیعی جمعیت و پراکندگی نامعقول بر روی محیط  ۀرویبرخی از اثرات مخربی است که رشد بی

 (.1395، و فرهنگی جوامع برجای گذاشته است )عزیزیان و همکاران

اقتصادی، اجتماعی، جغرافیایی و رویدادهای مهمی که در محیط ازنظر سیاسی،  زیست شهری 

افتد بیانگر این است که جوامع بشری پیوسته با حوادث طبیعی و غیرطبیعی مواجه  انسانی اتفاق می

با افزایش تراکم در شهرها و هوشمند ساز1393،  است )فتوحی و کیانی ، اپراتورهای  ی(. درواقع 

های  حلتر به شرایط اضطراری واکنش نشان دهند و همین موضوع نیاز به راهایمنی عمومی باید سریع

مؤثر و هوشمند برای مدیریت اضطراری برای ریسک را سبب شده است، نیاز به تضمین ایمنی و 

ها در شهرهای هوشمند  های حیاتی و سیستمرفاه شهروندان، حفاظت مناسب از خدمات و زیرساخت

ها و خطرات  مسائل مرتبط با ریسک.  (1393،  و همکاران  3)بارتولی   از اهمیت زیادی برخوردار است

 
1. Gosta 

2. Heydari  & Bakhtar 

3. Bartoli  



3                             با...          یشهر ستیزطیمح  داتیتهد ی ابیو ارز نییتب                                                     سوم سال بیست و 

بنابراین    ،در شهرهای هوشمند مسائل واقعی و رایج هستند و نیاز به تحلیل و بررسی بیشتر دارند

سازی شهرهای هوشمند و بهبود زیست شهری ازجمله مسائلی مهم جهت بهینهمسائل مرتبط با محیط

 (. 1398،  یدهقمؤمنیکیفیت زندگی برای شهروندان هستند )

زیست زیستامنیت  امنیت  ازلحاظ  تبریز  است. شهر  بهبود  نیازمند  تبریز  در  و محیطی  محیطی 

تنش اکولوژیک قرار داردی شهری، مدیریت پسماند، کیفیت هوا  آورتاب )مبارکی و   در وضعیت 

درزم  یشهرچند    ءزج  تبریزشهر  کلان(.  106:  1402،  همکاران ایران    در  هوشمندسازی  ۀنیپیشرو 

در مرجع اصلی مدیریت شهری    عنوانبه  تبریزشهرداری  همین موضوع طبیعی است که    مثابهبهاست،  

سازمانعرصه توانایی  و  بیرونی  محیط  فنّاوری،  ریسکهای  دارای  دهی  ایجادشده  مخاطرات  و  ها 

شهر  ریزی پایدار در این کلانتواند شهرداری را برای برنامهکه این امر مینحوی. بهباشد  چالش اساسی

ترین  با توجه به هدف پژوهش که تمرکز آن بر شناسایی و ارزیابی مهم  با چالش جدی مواجه کند.

محیطی در چارچوب شهر هوشمند تبریز با محوریت نقش شهرداری است، سؤال  های زیستریسک

محیطی در شهر هوشمند  های زیستترین ریسکمهم:  شود کهاصلی پژوهش به این صورت مطرح می

در    ها انجام دهد؟تواند اقداماتی در جهت پیشگیری از وقوع آناند و شهرداری چگونه میتبریز کدام

زیست شهر  محیط  ۀهایی در حوزچه ریسک :اند از های فرعی پژوهش عبارتهمین راستا، پرسش

ی  های کمّتوانند با استفاده از روشها چگونه میهوشمند تبریز قابل شناسایی هستند؟ این ریسک

ها  نهایتاً، چه راهکارهایی برای جلوگیری از بروز این ریسک و  بندی شوند؟تبیین، ارزیابی و اولویت

این سؤالات چارچوب مفهومی پژوهش حاضر را تشکیل داده و زمینه را برای    توان ارائه داد؟می

هر چه یک شهر بیشتر به سمت هوشمندسازی پیش  درواقع    .ازندسدستیابی به اهداف آن فراهم می

تواند  شهرداری این شهر زمانی می،  یابدماهیت تهدیدات و پیچیدگی خطرها در آن افزایش می  ،رودمی

به پایداری مدنظر خود برسد که در کنار هوشمندسازی دارای سیستم کنترل قوی و مدیریت ریسک  
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فقدان مدیریت مؤثر ریسک در کنار مشکلاتی که برای شهر و شهروندان  زیرا  ؛شده باشدریزیبرنامه

 شود.های اضافی برای شهر و شهرداری میکند منجر به تحمیل هزینههای مرتبط ایجاد میو سازمان

 

 پژوهش  ۀپیشین .2

( با عنوان 2024و همکاران )  1کلدینق   در پژوهش  پژوهش در مطالعات خارجی  ۀنیشیپدر رابطه با  

های پایدار و فراگیر«، تأکید بر این  های دیجیتال برای جامعهشکافه،  »شهرهای هوشمند برای هم

اتخاذ شود که شامل مدیریت   باید یک رویکرد سیستمی  ایجاد شهرهای هوشمند،  برای  است که 

یکپارچه، نظارت و ارزیابی مستمر عملکرد شهر باشد. این تحقیق همچنین بر لزوم توجه به شمول  

تغییرات   با  تأکید دارد و پگذاریوهوایی در سیاستآباجتماعی و مقابله    ییهاشنهادیهای شهری 

های انتخابی و استفاده از دانش آکادمیک  مانند تقویت توانمندسازی مؤسسات، حفاظت از تنوع گزینه

( با عنوان »نیاز جامعه و شکاف  2023و همکاران )   2در تحقیق آدیتیا   .دهدها ارائه میگذاریدر سیاست

شهرهای هوشمند،    ۀشده است که هدف از توسعدیجیتال در سیاست شهر هوشمند«، به این نکته اشاره

ها توانند به دولتها میبهبود کیفیت زندگی از طریق فناوری و اطلاعات شهری است. این فناوری

سازی کرده و نیازهای جامعه را  کمک کنند تا با نظارت فعال بر پویایی شهر، خدمات شهری را بهینه

ها است تا شهر هوشمند بتواند  بهتر پاسخ دهند. این امر مستلزم تعامل مستقیم با ساکنان و زیرساخت

بهرهبه خود  مزایای  از  مؤثر  دهدطور  افزایش  را  زندگی  کیفیت  و  کند  مقال  .برداری  و   3شین  ۀدر 

های پیشرفته شهر هوشمند«، نتایج این مطالعه  ( با عنوان »شکاف دیجیتال در نوآوری2021همکاران )

ها  های محروم از فناوری وجود دارد. یافتهدهد که شکاف دیجیتال بین عموم مردم و گروهنشان می

تا اولویتگذاران کمک میبه سیاست  ۀ هایی که برای همهای مناسبی در انتخاب فناوریبندیکند 

دسترس و سودمند باشند، انجام دهند. همچنین، این تحقیق  ساکنان شهرهای هوشمند در آینده قابل

 
1. Golding 

2. Aditya 

3. Shen 
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  .شهرهای هوشمند دارد  ینۀدرزمهای کاری فراگیرتر برای شاغلان  پیامدهایی برای طراحی سیاست

کند که شهرهای  بیان می  ها و خطرات در شهرهای هوشمندچالشتحقیق    در(  2016)  1اوربوک 

تمرکز بر فناوری اطلاعات    های شهری پاسخ دهند، اما تنهاتوانند به بسیاری از چالشهوشمند می

هر شبکه، کاربران آن هستند که باید آموزش و توانمندسازی شوند.    ۀترین نقطکافی نیست. ضعیف

توسع فرآیند  در  فعال شهروندان  و مشارکت  مداوم  این    ۀ نوآوری  تا  است  شهر هوشمند ضروری 

موفقیت شهرهای هوشمند به مشارکت فعال و آموزش    جهی درنت  ،شهرها به تکامل خود ادامه دهند

 .شهروندان و همچنین نوآوری مستمر وابسته است

شهری    ستیزطیکیفیت مح  ل یوتحلهی ( تحت عنوان »تجز1401در پژوهش حسینی و همکاران )

مرتب وزنی  میانگین  از  استفاده  مشهد شدهبا  می«در  نشان  نتایج  خوش،  شرایط  در  که    نانه یبدهد 

(  6و    5،  4،  3پذیری کم(، مناطق شمال شرق مشهد )مناطق  پذیری بالا( و بدبینانه )ریسک)ریسک

  15تری دارند. این تحقیق همچنین بر لزوم توجه ویژه مدیران شهری به  زیستی پایینمحیطکیفیت  

های محیطی آن کند تا شاخصدرصد از وسعت شهر که در طبقه کیفیت پایین قرار دارد، تأکید می

شهر هوشمند از دیدگاه   ۀدو دهه تحقیق دربار»( در پژوهش  1400شایان و همکاران )   .بهبود یابد

طولانی در مورد شهرهای هوشمند    ۀشده در کشورهایی که سابقنشان دادند که مطالعات انجام  «ریسک

  ۀ عنوان موضوعی جدید بیشتر در سه دستدارند، بیشتر بر خطرات اجتماعی تأکید دارد و ریسک به

تعیین از: ریسکمختلف  است  که عبارت  است  برای شهرهای هوشمند موردبحث  فنی،  شده  های 

امنیت سایبری چارچوب  »تحت عنوان    خود   ۀمقال( در  1399قنبری و شفیعی )  سازمانی و اجتماعی.

ابعاد زندگی ما را تحت تأثیر    ۀ اند که دیجیتالی شدن همبه این نتایج رسیده  «اصلی شهرهای هوشمند

با تهدیدات حمل برای مقابله  بیشتر در شهرهای    ۀخود قرار داده است و  سایبری و امنیت هر چه 

آوری و فرآیند و فن  ، قانونمردم  توان یک ترکیب خوباما می  ،د راهکار واحدی وجود نداردهوشمن

 
1. Urbok 
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سازی قوانین کشورهای مختلف با به یاد داشتن استانداردهای امنیتی  ایجاد کرد و سپس برای هماهنگ

ی صورت گرفته در شهر تبریز  هاپژوهشنوآوری پژوهش حاضر نسبت به سایر    مشترک تلاش کرد.

که    استی هوشمند سازریسک در شهر و شهرداری تبریز با رویکرد   ۀدیدگاه متفاوت تحقیق به جنب 

 تا به امروز مطالعه نشده است. 

 

 پژوهششناسی روش . 3

 پژوهش روش  .1. 3

 ی کمّ  مطالعات  نوع   از   رویکرد،   براساس  و   کاربردی  های پژوهشهدف جزء    ازنظرپژوهش حاضر  

بوده است که تیم پژوهش طی انجام کار میدانی اقدام    (1403)  به لحاظ قلمرو زمانی مقطعی  .است

و میدانی صورت گرفته    یاق کتابخانهیعات به طرلا اند. گردآوری اطکرده  از یموردن  یهابه اخذ داده

کارشناسان شاغل در شهرداری تبریز  متخصصین و    نفر از  55  آماری تحقیق شامل  ۀنمون   ۀاست. جامع

محققان هیچ   یهاافتهیمحور بنا بر  خبرهم به ذکر است برای نمونه  . لازاستی  ر یپذ یدسترس   براساس

  ی هاقیمحدودیتی وجود ندارد و فرمول و حد مطلوب خاصی نیز برای آن تعیین نشده است. در تحق 

، بنا بر نظر آقای ساعتی نمونه را  ANPو    AHPهمچون روش    ،اندشدهخبرگان انجام  ۀ دیگر که بر پای

  پرسشنامۀ در این پژوهش، از یک    (.5:  1397)سروی و همکاران،  نفر در نظر گرفت 20ا  ت   10  توانیم

ها طراحی  ریسک  ارزیابی  منظوربه  پرسشنامه  این.  شد  استفاده  هاداده  آوریجمع  برای  ساختهمحقق

ریسک    میزان تأثیر گردید و برای هر ریسک، دو پرسش مستقل در نظر گرفته شد: یکی برای سنجش  

تنظیم    ای لیکرت درجهمقیاس پنجآن. هر دو پرسش براساس    وقوع  احتمالو دیگری برای ارزیابی  

دهندگان بتوانند نظر خود را در طیفی از »بسیارکم« تا »بسیارزیاد« بیان نمایند. طراحی  شدند تا پاسخ

گیری  های معتبر و قابل تحلیل انجام شده است و محتوای آن با بهرهاین پرسشنامه با هدف کسب داده

توسط متخصصین  نیز  روایی سؤالات    و  از ادبیات نظری و مطالعات پیشین مرتبط تدوین گردیده است

ابتدا در محیط    شدهیآورجمعاطلاعات    لیوتحل هیتجزجهت  .  دست آمد  به  و اساتید دانشگاه  ربطیذ
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ی استفاده شد و  انمونهتک    Tی پژوهش از آزمون  ها شاخصبرای ارزیابی وضعیت    SPSS  افزارنرم

از ساختار عاملی )تحلیل عامل    AMOS افزارنرمدر محیط    ها سکیرجهت تبیین و ارزیابی    ت یدرنها

 است.  شدهاستفادهمرتبه دوم( 

 

 موردمطالعه   ۀمحدود .2. 3

تبریز    شهرکلاندر شمال غرب ایران، مرکز استان آذربایجان شرقی و هسته مرکزی  شهر تبریز   

. دهدیم درصد جمعیت استان را تشکیل    42که    استنفر   1593373  بربالغاست، جمعیت کل شهر  

  ۀآذربایجان و در قسمت شرقی شمال دریاچ  ۀکیلومتر در قلمرو میانی خط  11800با وسعتی حدود  

و   گرددیبرم  1286سیس شهرداری در آن به سال  أکیلومتری غرب تهران قرار دارد. ت   619ارومیه و  

تبریز به شمار    ۀمنطق   نیترتیجمعکم  9  ۀ منطقو    نیترتیپرجمع  4  ۀمنطقکه    داردشهرداری    ۀ منطق  10

اجرایی حکومت به مردم    ۀلای  نیترکی نزد(. در شهر تبریز شهرداری  71:  1401)زینالی عظیم،  رودیم

برخی   نکهیباوجودااست.   این شهر  در  مواجه است  گوناگونی  با مشکلات  واحد شهری  مدیریت 

شهر الکترونیکی توسط شهرداری انجام پذیرفته و پتانسیل زیادی برای رشد و ایجاد    ۀن یدرزماقدامات  

(. تبریز  202:  1397،  شهر هوشمند صورت گرفته است )روستایی و همکاران  نهی درزماقدامات جدید  

ی کانونی محور  هاهستهکه در طول سالیان متمادی تغییرات زیادی را تجربه کرده و از    است  شهری

و ساختار فضایی    ۀتوسع کالبدی، جمعیتی  ابعاد  تمامی  در  تغییرات  این  است.  شمال غرب کشور 

ی در این شهر  هوشمندساز   ۀ نیدرزمی مهم  ها گامو    هابرنامه. یکی از  شودیمی مشاهده  شهردرون 

با   راهبردی  5  ۀبرناممرتبط  در    شهرکلانعملیاتی شهرداری  -ساله  که  به    1398  ماهیدتبریز است 

استفاده از    ۀنیدرزمعنوان یکی از شهرهای صنعتی ایران،  بهتصویب شورای شهر رسیده است. تبریز  

ویژه در هایی برداشته است. این شهر بههای نوین و هوشمند در صنایع و خدمات شهری گامفناوری

حملینهزم خدمات  بهبود  و  انرژی  آب،  منابع  مدیریت  پیشرفتهای  است ونقل  داشته    هایی 

 (. 87:  1399، خانیان و همکارانبرادران)
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 . یزشهر تبر یاییجغراف یتموقع ۀنقش .1 شکل

 1404نویسندگان،: خذأم
 

 پژوهش مبانی نظری . 4

 شهر هوشمند  .1. 4

گردد؛ بازمی  1898پیدایش شهر هوشمند به زمان به وجود آمدن اصطلاح شهرسازی در سال    ۀریش

ریزی  های جدید برنامهتری مورد توجه قرار گرفت و سیاستطور جدیبه  1994اما این مفهوم از سال  

قرن   آغاز  با  کرد.  تقویت  را  آن  سیستمبیستشهری  ادغام  با هدف  های  ویکم، شهرهای هوشمند 

فناوری اطلاعات و ارتباطات رشد چشمگیری    ۀهای شهری و براساس توسعاطلاعاتی و زیرساخت

تر  به بعد، با رویکردی عملی  2009آغاز و از سال    1990  ۀدهشهرهای هوشمند از    ۀیافتند. روند توسع
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در سطح جهانی گسترش یافت. برای اولین بار، شهر هوشمند در مورد بریزبن استرالیا و بلکسبرگ  

آنایالات در  که  شهرهایی  رفت؛  کار  به  در متحده  مؤثری  نقش  ارتباطات  و  اطلاعات  فناوری  ها 

و   )قربانی  کرد  ایفا  اجتماعی  مشارکت  ارتقاء  و  دیجیتال  شکاف  کاهش  خدمات،  به  دسترسی 

های  گیری از فناوریشهر هوشمند، الگویی نوآورانه از شهر پایدار است که با بهره .(1400،  نظرآبادیان

محیطی را دنبال  نوین، کیفیت زندگی شهروندان را ارتقا داده و پایداری اقتصادی، اجتماعی و زیست

های ارتباطی مؤثر، رشد تجاری و فرهنگی، مدل شهری مبتنی بر شبکه(.  1399،  1)رائو و پراساد  کند می

بهره و  اجتماعی  است مشارکت  طبیعی  منابع  از  پایدار  استانوویسکا   برداری  و  (.  1397،  2)فارلنیک 

سامانهدرعین بلکه  نیست،  فناورانه  محیط  یک  صرفاً  هوشمند  شهر  از  حال،  ترکیبی  و  پیچیده  ای 

سایبرمؤلفه و  اقتصادی  اجتماعی،  نگاه  - های  باید  هوشمند  شهر  مطالعات  بنابراین،  است.  فیزیکی 

به شهری،  مسائل  به  زیستسیستمی  ابعاد  توسعویژه  باشند.  داشته  عوامل    ۀمحیطی  از  شهرها  این 

ت  ها نیز وابسته اسسازی دولتگذاری و زیرساختها به سیاستفناورانه تأثیر گرفته، اما موفقیت آن 

 . (3: 1402، 3)موروزوا و یاتسچکو 

 

 

 
1. Rao & Prasad 

2. Farelnik & Stanowicka, 

3. Morozova & Yatsechko 
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 هاآن  کنونی مفهوم در هوشمند شهرهای ۀتوسع .2 شکل

   1402 ،یاتسچکو و موروزوا: مأخذ  

 

 زیست شهری و شهر هوشمندمحیط  .2. 4

پذیری شهرها، تحت تأثیر مستقیم ترین عناصر زیستعنوان یکی از اساسیزیست شهری بهمحیط

های طبیعی و انسانی  شهری قرار دارد. در رویکرد هوشمند، تعامل میان مؤلفه  ۀهای توسعسیاست

)آشنا،محیط مدیریت شود  یکپارچه  دیدگاهی  و  انسجام  با  باید  فناوری1400زیست شهری  های  (. 

زمان ممکن است تهدیداتی  زیست را بهبود دهند، اما همطور بالقوه قادرند کیفیت محیطهوشمند به

 .جدید برای آن ایجاد کنند

توان به تشدید آلودگی ناشی از فناوری، تولید پسماندهای الکترونیکی، از جمله این تهدیدات می

 ۀرویبی  ۀ های دیجیتال و یا تخریب محیط طبیعی به علت توسعمصرف بالای انرژی توسط زیرساخت

های  تواند راهکاری برای کاهش بحرانهای فناورانه اشاره کرد. اگرچه هوشمندسازی میزیرساخت

تواند به عاملی برای  ریزی جامع و نگرش سیستمی، خود میمحیطی باشد، اما در نبود برنامهزیست
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از سوی دیگر،   .(1400؛ استادی،1399،  زادهنسب، کیخا و غلامسرحدیایجاد بحران جدید بدل شود )

ها را نسبت به مخاطرات طبیعی و انسانی افزایش داده  تمرکز جمعیت در مناطق شهری، حساسیت آن

برنامه نبود  را دوچندان میاست.  این خطر  با شرایط هر شهر،  متناسب  کند.  های مدیریت ریسک 

بینی و آمادگی مستمر در برابر تهدیدات محیطی هستند )سیاح مفصلی  شهرهای هوشمند نیازمند پیش

سازی مصرف منابع، از های تجدیدپذیر و بهینههای سبز، انرژی(. استفاده از فناوری1389، و صحفی

بر محیط منفی  تأثیرات  به شمار میراهکارهای کلیدی در کاهش  زاده و فارغروند )زیست شهری 

 ( 1396، جمشیدی

 
 حاضر  حال تا  1940 دهه از یطیمحست یز یهای نگران یتکامل ریس .3 شکل

   1388 ،ی نیحس: مأخذ 
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 زیستتهدیدات شهرهای هوشمند و محیط.  3. 4

ها وارد اطلاعاتی، به فضای جدیدی از ریسک  ۀپیچیدهای  شهرهای هوشمند با گسترش سیستم

چالششده سامانهاند.  ادغام  و  ناکافی  نظارت  سایبری،  بالای حملات  مانند سطح  امنیتی  های  های 

زیستی و های محیطپذیری این شهرها در برابر بحرانمتنوع از فروشندگان مختلف، موجب آسیب

اس شده  محیط ت.فناورانه  سلامت  بر  غیرمستقیم،  یا  مستقیماً  تهدیدات،  نیز  این  شهری  زیست 

زیرساخت منابع،  مدیریت  در  اختلال  چراکه  سامانهاثرگذارند؛  و  سبز    ۀهشداردهندهای  های 

 .محیطی منجر شودتواند به فجایع زیستمحیطی، میزیست

 : های شهری هوشمندمحیط در های امنیتی عمدهچالش

تری تحت  های پیچیدهها و شبکهبا افزایش هوشمندی شهرها، سیستم :سطح حمله بزرگ و پیچیده.1

گیرند که این موضوع موجب افزایش ریسک و تأثیر حملات ها« شکل میهای سیستمعنوان »سیستم

نیازمند کنترل و نظارت دقیقسایبری می امر  بر این، ادغام راهشود. این  های  حلتری است. علاوه 

در   ژهیودهد، بههای شهری هوشمند را افزایش میمختلف از فروشندگان متعدد، پیچیدگی سیستم

 .دهدشرایطی که تحولاتی سریع در فناوری رخ می

سازمان.2 و  ناکافینظارت  حکمرانی    ۀپیچیدهای  سیستم  :دهی  و  مدیریت  به  هوشمند  شهری 

ها، رهبری شهری باید همواره از  منظور اطمینان از عملکرد صحیح این سیستمتری نیاز دارند. بهقوی

توانمندی منابع و  نیازمند  امر  این  باشد که  آگاه  پیچیده  تغییرات  و  اسوقایع  و   1)دئمرتضیت  های 

 (. 2: 1402،همکاران 

زیست و حکمرانی شهری  فناوری، محیط  ۀتنیددرهمبنابراین، چارچوب نظری این تحقیق بر پیوند  

تواند  استوار است و با رویکرد سیستمی تلاش دارد تا تبیین کند چگونه هوشمندسازی شهرها می

 .زمان ابزاری برای پایداری و عاملی برای تهدیدهای جدید باشد هم

 
1. Demertezi   



3                             با...          یشهر ستیزطیمح  داتیتهد ی ابیو ارز نییتب                                                     سوم سال بیست و 

 مطالعاتی  هایهگویها و شاخص  .1 جدول

و  3یتیا)آد و( 44: 2،1399پتی  و)گرتمن  و( 10: 1403 ،و همکاران 1ینق(، )گلد1397هوشمند،)تهران : مأخذ 

 (1399،و همکاران 4یوللاه) و( 4: 1402،همکاران

محیط  

 زیست

 مصادیق  شاخص 

 جمعیت   تراکم
 یاده،نظارت بر رفتار عابران پ  یتی،جمع یاناتجر  ی،تحرک شهر یا،)واکنش به بلا

 ( یرگهمه هاییماریب   یریتمد

 شهروندان  آگاهی  خدمات، به دسترسی دیجیتال  تبعیض

  و قانونی های چالش

 اخلاقی 
 غیرمجاز  دسترسی مسئولان، پذیری مسئولیت اطلاعات،  نشت خصوصی، حریم

 هوشمند  تجهیزات
ها(، ساختمان ،ها )پارک یاماکن عموم ییروشنا هاییستم)اختلال در شبکه، س

 (غیرمجاز دسترسی ،ونقل حمل یرسانبرق

 شهر  ایمنی
 یتامن  ،سرقت یت،ها، کنترل جرم و جناو دستگاه هایندر دورب  یزیکیحوادث ف 

 هماهنگ اضطراری یزیراطلاعات، برنامه یتامن یبری،و سا یجسم

 عمومی  اماکن

  ی)اختلال در حسگرها  یربا یها، فضاها پارک ی،معابر شهر ی،سبز شهر  یفضا

 یها گذرگاه یتی،امن  یغاتهشدار در اماکن، تبل  یهامرکز کنترل اماکن، اعلان یط،مح

 ( تصفیه سیسات أ ت آب، نشت ی،، بازرسپیاده عابر

 رفتار در تغییرات

 شهروندان 

 شهروندان رفتار نادرست بینیپیش ی،و ارتباطات انسان یتعاملات اجتماع کاهش

 سیستم  توسط

 پیکربندی  مدیریت تجهیزات، فیزیکی وضعیت پشتیبانی، در اختلال الکترونیک  زیرساخت

 

ها را از دیدگاه توان روابط میان آنبرای روشن کردن ارتباط بین این عوامل در مدل مفهومی، می

 به این شکل که؛ نظری بررسی کرد

 
1. Colding   

2. Geertman & pettit 

3. Aditya   

4. Ullah   
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به تجهیزات   :تراکم جمعیت و تجهیزات هوشمند :  1 بیشتر  نیاز  تراکم جمعیت باعث  افزایش 

های هوشمند مانند حسگرهای ترافیکی و تر گردد. فناوریشود تا مدیریت شهری بهینههوشمند می

 .توانند بر کیفیت زندگی در شهرهای پرتراکم تأثیرگذار باشندونقل هوشمند میهای حملسیستم

های هوشمند  نابرابری در دسترسی به فناوری :تبعیض دیجیتال و تغییر در رفتار شهروندان:  2

های جدید دسترسی ندارند، ممکن  تواند موجب تغییر رفتار شهروندان شود. افرادی که به فناوریمی

است در تعاملات اجتماعی و اقتصادی خود دچار چالش شوند، که این مسئله روی پویایی اجتماعی  

 . گذاردتأثیر می

اماکن عمومی:  3 و  فناوری :ایمنی شهر  از  دوربیناستفاده  مانند  هوشمند  و های  نظارتی  های 

تواند امنیت اماکن عمومی را افزایش دهد. این در حالی است که در برخی سنسورهای امنیتی می

فناوری  ۀاستفادموارد،   این  از  افزایش چالشنادرست  باعث  قانونی و اخلاقی ها ممکن است  های 

  د.شو

الکترونیکچالش:  4 قانونی و اخلاقی و زیرساخت  الکترونیکی زیرساخت  ۀتوسع : های  های 

های  سازی دادهتواند موجب مسائل حقوقی شود. برای مثال، ذخیرهبدون توجه به قوانین مرتبط می

 . تواند به مشکلات حقوقی منجر گرددشهروندان بدون رعایت قوانین حریم خصوصی می

های هوشمند، مانند مصرف برخی فناوری :تهدیدات هوشمندسازی و محیط زیست شهری:  5

انرژی در زیرساخت الکترونیکی و تولید زبالهبالای  الکترونیکی، میهای  توانند محیط زیست های 

 . ها داردها نقش مهمی در کاهش آثار منفی آنشهری را تهدید کنند. مدیریت پایدار این فناوری

 



3                             با...          یشهر ستیزطیمح  داتیتهد ی ابیو ارز نییتب                                                     سوم سال بیست و 

 
 پژوهش  یمدل مفهوم .4 شکل

 1398مومنی: :مأخذ 

 
 پژوهشی هاافتهی  .5

میانگین سابقهای  ویژگیتوصیف آماری   برای    ۀنمونه نشان داد  برابر    کنندگانمشارکتاشتغال 

سال به دست آمد    28سال و بیشترین میزان آن برابر با  2سال بود. کمترین میزان سابقه برابر    58/13

 . (2)جدول شماره 
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 ( سال برحسبموردمطالعه )  ۀو متخصصین پاسخگو در نمون  اشتغال کارشناسان ۀسابق .2جدول 

 1404های تحقیق،: یافته خذ أم 

 بیشترین کمترین دامنه  مد میانه میانگین

58/13 14 12 26 2 28 

 

شماره    براساس )جدول  مؤلفه2جدول  میانگین  تهدیدات  (  منظر    ستیزطیمحهای  از  شهری 

است. در این زمینه، بیشترین میانگین در   قرارگرفتهی  موردبررسی در شهرداری تبریز  هوشمندساز

و سپس تبعیض دیجیتال    82/3های زیرساخت الکترونیک برابر  رابطه با احتمال وقوع، برای مؤلفه

  25/2اماکن عمومی برابر  ۀحاصل شد، در این زمینه کمترین میزان میانگین نیز برای مؤلف 78/3برابر 

  ۀ محیطی، بیشترین میزان میانگین برای مؤلفهای زیستبه دست آمد. در رابطه با میزان تأثیر مؤلفه

حاصل شد، در این   34/2تغییرات در رفتار شهروندان برابر    ۀو سپس مؤلف  66/2اماکن عمومی برابر  

 آمد. به دست  44/1زیرساخت الکترونیک برابر   ۀزمینه کمترین میزان میانگین نیز برای مؤلف
 

  ابعاد پژوهش یفیآمار توص .3 جدول

 1404تحقیق، هایه یافت: خذ أم

 بعد /  مؤلفه
 وقوع  احتمال تأثیر  میزان

 معیار  انحراف میانگین معیار  انحراف میانگین

 62/0 75/2 52/0 07/2 جمعیت   تراکم

 75/0 78/3 4/0 47/1 دیجیتال  تبعیض

 59/0 05/3 35/0 65/1 اخلاقی  و  قانونی هایچالش

 53/0 01/3 55/0 1/2 هوشمند  تجهیزات

 57/0 8/2 39/0 98/1 شهر  ایمنی

 49/0 25/2 34/0 66/2 عمومی  اماکن

 71/0 3 49/0 34/2 شهروندان  رفتار در تغییرات

 58/0 82/3 31/0 44/1 الکترونیک  زیرساخت

 51/0 9/2 34/0 06/2 زیست یطمح بعد



3                             با...          یشهر ستیزطیمح  داتیتهد ی ابیو ارز نییتب                                                     سوم سال بیست و 

  آمده دستبهنتایج    براساسپرداخته است.    آمدهدستبههای  میانگین( به بررسی  5، شکل )چنینهم

ابعاد پژوهش در رابطه با میزان احتمال وقوع درسطحی بالاتر نسبت به  های میانگینمشخص شد که 

دارد. در این رابطه مؤلفه اماکن عمومی حالت معکوس نسبت   موردمطالعهمیزان تأثیر آن از نگاه نمونه  

 داشت و میزان احتمال وقوع آن در سطحی کمتر قرار داشت. ها شاخصبه سایر  
 

 
 

 . یشهر زیستیط مح  یهوشمندساز ابعاد هاین میانگی  یبررس .5 شکل

 1404تحقیق، هایه یافت: خذ أم 

 

پژوهش از منظر احتمال وقوع و میزان تأثیر آن در رابطه با  های  شاخصبرای ارزیابی وضعیت  

ی  ا تک نمونه  T  ی در شهرداری تبریز از آزمونهوشمندسازشهری از منظر    ستیزطیمحتهدیدات  

طیفی بودن   5انجام شد. در این رابطه با توجه به    %95استفاده شد. آزمون فوق در سطح اطمینان  

( مورد ارزیابی قرار گرفت. در رابطه با  3، سنجش و تحلیل ابعاد در سطح نرمال )میانگین  هاگویه

قانونی و اخلاقی، های  چالشمیزان اثر، نتایج بیانگر این بود که ابعاد تراکم جمعیت، تبعیض دیجیتال،  

تجهیزات هوشمند، ایمنی شهر، اماکن عمومی، تغییرات در رفتار شهروندان و زیرساخت الکترونیک  

۰.۰

۱.۰

۲.۰

۳.۰

۴.۰

۵.۰

میزان تأثیر احتمال وقوع
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منظر    ستیزطیمحتهدیدات    براساس از  وضعیت هوشمندسازشهری  در  تبریز  شهرداری  در  ی 

برای   54با درجه آزادی   tنامناسب یا کمتر از سطح نرمال یا میانگین متوسط قرار دارند، میزان آماره 

 (.4به دست آمد )جدول شماره  p≤ 01/0ابعاد پژوهش منفی و در سطح اطمینان یا معناداری  

 

  یکردبا رو یشهر زیستیطمح  یداتابعاد پژوهش در رابطه با تهد یرتأث  یزانم یتوضع .4 جدول

 ی اتک نمونه  Tبراساس آزمون  یزتبر  یدر شهردار یهوشمندساز

 1404تحقیق، هایه یافت: خذ أم 

 یر بعد / متغ

 Test value = 3نرمال  یتوضع

اختلاف   یتوضع

 یانگینم
 یمعنادار tآماره  یدرجه آزاد یار انحراف مع

P 

 کمتر از نرمال  000/0 - 23/13 54 52/0 - 93/0 یت تراکم جمع 

 کمتر از نرمال  000/0 - 2/28 54 4/0 - 52/1 یجیتال د یضتبع 

و   یقانون یهاچالش

 ی اخلاق
 کمتر از نرمال  000/0 - 84/27 54 35/0 - 34/1

 کمتر از نرمال  000/0 - 98/11 54 55/0 - 89/0 هوشمند  یزاتتجه

 کمتر از نرمال  000/0 - 21/19 54 39/0 - 01/1 شهر  یمنیا

 کمتر از نرمال  000/0 - 26/7 54 34/0 - 33/0 ی اماکن عموم

در رفتار  ییراتتغ

 شهروندان 
 کمتر از نرمال  000/0 - 02/10 54 49/0 - 66/0

 کمتر از نرمال  000/0 - 79/37 54 31/0 - 56/1 یک الکترون یرساختز

 

ی  هوشمندساز ابعاد    براساسی  طیمحستیزدر رابطه با احتمال وقوع تهدیدات    آمدهدستبهنتایج  

و زیرساخت الکترونیک    t  ،73 /7های تبعیض دیجیتال با میزان آماره  شهری بیانگر این بود که مؤلفه

در سطحی بالاتر از وضعیت نرمال قرار داشته، این تفاوت در سطح اطمینان یا    52/10با میزان آماره  

  براساس شهری    ستیزطیمحبه دست آمد. در این خصوص احتمال وقوع تهدیدات    p≤ 01/0معناداری  



31                             با...          یشهر ستیزطیمح  داتیتهد ی ابیو ارز نییتب                                                     سوم سال بیست و 

های قانونی و اخلاقی، تجهیزات هوشمند و تغییرات در رفتار شهروندان از منظر  های چالشمؤلفه

یا  هوشمندساز نرمال  در وضعیت  تبریز  در شهرداری  داشتند  باًیتقری  قرار  اختلاف   چراکه  ؛نرمال 

احتمال وقوع  چنین  همتفاوت معنادار بودند.    ( فاقد3با سطح نرمال )  شدهمطرحهای  مؤلفهمیانگین  

کمتر از    تبعیض دیجیتال، ایمنی شهر و اماکن عمومیهای  مؤلفهشهری در    ستیزطیمحتهدیدات  

برای ابعاد پژوهش منفی    54با درجه آزادی    tسطح نرمال یا میانگین متوسط قرار دارند، میزان آماره  

 (.5به دست آمد )جدول شماره  p≤ 0/ 01و در سطح اطمینان یا معناداری 

 

  یکردبا رو  یشهر زیستیطمح یداتاحتمال وقوع ابعاد پژوهش در رابطه با تهد یتوضع .5 جدول

 ی اتک نمونه  Tبراساس آزمون  یزتبر  یدر شهردار یهوشمندساز

 1404تحقیق، هایه یافت: خذ أم 

 یر بعد / متغ

 Test value = 3نرمال  یتوضع

اختلاف   یتوضع

 میانگین

انحراف 

 یار مع
 یمعنادار tآماره  یآزاد ۀدرج

P 

 کمتر از نرمال  005/0 -96/2 54 62/0 -25/0 یت تراکم جمع 

 از نرمال  یشترب  000/0 73/7 54 75/0 78/0 یجیتال د یضتبع 

و   یقانون یهاچالش

 ی اخلاق
 نرمال  یباًتقر 499/0 68/0 54 59/0 05/0

 نرمال  یباًتقر 866/0 17/0 54 53/0 01/0 هوشمند  یزاتتجه

 کمتر از نرمال  012/0 -59/2 54 57/0 -2/0 شهر  یمنیا

 کمتر از نرمال  000/0 -33/11 54 49/0 -75/0 ی اماکن عموم

در رفتار  ییراتتغ

 شهروندان 
 نرمال  1 0 54 71/0 0

 از نرمال  یشترب  000/0 52/10 54 58/0 82/0 یک الکترون یرساختز
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ی در شهرداری  هوشمندساز شهری از منظر    ستیزطیمحتهدیدات   در این مبحث به شناسایی

این    به  است. با توجه  شدهپرداخته  AMOSافزار  نرمتبریز با استفاده از مدل معادلات ساختاری در  

تهدیدات  ترین  مهمبرای بررسی و شناسایی  بوده  بین  پیشنکته که پژوهش حاضر فاقد متغیر ملاک و  

منظر    ستیزطیمح از  نمونی  هوشمندسازشهری  )تحلیل عامل    عاملی از ساختار    موردمطالعه  ۀدر 

 نمایی استفاده شد.مرتبه دوم( به روش حداکثر درست

کند، توافق های برازندگی برآورد بهتری از مدل فراهم میاز شاخص  کیکدامبرای تعیین اینکه  

شود ترکیبی از پیشنهاد می  رونیازاعمومی و کلی میان متخصصین معادلات ساختاری وجود ندارد؛  

ی  هاشاخص  از  مدل   برازش-نیکویی  ارزیابی  منظورهب  حاضر  پژوهش  شاخص گزارش شود. در  5

، سطح معناداری، نسبت کای اسکوئر به درجه 2آزادی  ۀدرج،  1اسکوئر   کای  مطلق )برازندگی مدل(

برآورد های  شاخصآزادی و   میانگین مجذورات  تطبیقی3نسبی ریشه خطای  برازش  و   4، شاخص 

بیان کرد که  توان  می  موردمطالعهاستفاده شد. با توجه به تعداد نمونه    5شاخص برازش تطبیقی مقتصد 

   RMSEAشاخص  و    داردبرازش خوبی  قرار داشته و    قبول قابل  ۀمحدودبرازش مدل در  های  شاخص

زمینه    ن یترمهمکه   این  در  در    077/0برابر  ست  اشاخص  که  آمد  دست   ۀمحدودبه 

اطمینان برای معناداری مدل، قرار داشت و بیانگر    ۀ( کمترین و بیشترین فاصل000/0≤077/0≤141/0)

پیرایشی  های  استراتژیاین است که مدل مذبور در سطح خوبی قرار دارد. برازش نهایی مدل پس از 

ها  شاخصفاقد اثرگذاری و ترسیم مسیرهای پیشنهادی مدل برای برخی  های  مؤلفهو آرایشی؛ حذف  

 (.6است )جدول شماره   شدهانیبو مسیرهای پیشنهادی 

 
 

 
1. χ2 

2. df 

3. RMSEA 

4. CFI 

5. PCFI    
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 پژوهش  یینها  مدل برازش یهاشاخص  .6 جدول

 1404تحقیق، هایه یافت: مأخذ  

 آمده دستبه  مقدار قبولقابل محدودۀ مدل برازش معیار شاخص نوع

  مطلق  هایصشاخ

 مدل(  ی)برازندگ

 46/16 + اسکوئر  کای

 10 + آزادی  درجه

 087/0 <05/0 معناداری  سطح

 646/1 5/3 تا 5/1 بین آزادی  درجه به اسکوئر  کای نسبت

 نسبی  هایصشاخ

 077/0 >8/0 مجذورات  میانگین خطای ریشه

 993/0 ≤90/0 تطبیقی  برازش  شاخص

 447/0 ≤60/0 مقتصد   تطبیقی برازش  شاخص

  

ی در شهرداری تبریز با هوشمندسازشهری از منظر    ست یزطیمح( به ارزیابی تهدیدات  6شکل )

بررسی و سنجش ابعاد پژوهش بیانگر این    .استفاده از روش تحلیل عامل مرتبه دوم، پرداخته است

های  ی در شهرداری تبریز، چالشهوشمندسازشهری با رویکرد    ستیز طیمحتهدید    ن یترمهماست که  

های قانونی و اخلاقی برای چالش  استانداردشدهقانونی و اخلاقی است. میزان بتا یا ضریب رگرسیونی  

توان به ابعاد تجهیزات هوشمند و  ، میازآنپسبه دست آمد.    000/0در سطح معناداری    0/ 92برابر  

ترتیب اولویت بعد تبعیض دیجیتال با وزنی بهسپس،    ،اشاره نمود  90/0ایمنی شهر با وزن رگرسیونی  

جمعیت  86/0رگرسیونی   تراکم  بتا  ،  میزان  عاملی  0/ 85با  بار  با  الکترونیک  زیرساخت  و   77/0، 

بودند. در این خصوص    000/0در سطح معناداری    0/ 75تغییر رفتار شهروندان با یار عاملی    ت یدرنها

اطمینان  های  شاخص در سطح  معنادار  تأثیر  فاقد  اماکن عمومی  برای    95بعد  بنابراین  بود،  درصد 

 برازش بهتر مدل از ساختار مدلی حذف گردید.
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 پژوهش  ییمدل نها .6 شکل

 1404تحقیق، هایه یافت: مأخذ 

 بحث  .6

و   تحولات  به  توجه  با  هایدگرگون با  رابطه  در  تبریز  که شهر  در  هوشمندساز یی  ی  هابخشی 

مواجه    ستیزطیمحمختلف   آن  با  تهدیدات  کمّ  صورت به  ،ستاشهری  ارزیابی  و  تبیین  به  ی 

ی پرسشنامه در بین متخصصین  آورجمعشهری از طریق توزیع و    ستیزطیمح   ۀجنبی از  هوشمندساز

است. نتایج پژوهش برای کاهش خطر و یا پیشگیری    شدهپرداختهپژوهش در شهرداری تبریز    ۀحوز
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آن   باشد.    ریتأث  تواندیماز وقوع  داشته  بعد مح  تبریز  شهرداری چشمگیری  با    ست یزطیدر  شهری 

موجود در    یهایزی ررویکرد پژوهش حاضر با خطرات و تهدیداتی مواجه است که برنامه  توجه به

مرتبط با مدیریت    یهااستیو ضروری است که س  داردضعف زیادی    هاسکیجهت مقابله با این ر

شاخص در رابطه با    ژهیوبهتبریز  توسط مدیران و مسئولان سازمان شهرداری    شدهییشناسا  یهاسکیر

که بیشترین میزان ریسک را دارد    ی قانونی و اخلاقی، تجهیزات هوشمند و ایمنی شهریها چالش

) ا  .انجام شود با تحقیق شین و همکاران  نتیجه  داشتند شکاف  ( هم2021ین  تأکید  راستا است که 

به   نابرابر  بهرهفناوری میدیجیتال و دسترسی  برای  مانعی  از شهرهای هوشمند  تواند  مندی فراگیر 

( بالا  وزن  با  دیجیتال  تبعیض  بعد  نیز،  حاضر  تحقیق  در  چالش0.86باشد.  از  یکی  اساسی  (  های 

تأیید می  ۀشناسایی شده که اهمیت عدالت اجتماعی در توسع کند. همچنین، شهرهای هوشمند را 

( همخوانی دارد؛ اوربوک معتقد بود که صرف تمرکز بر فناوری  2016های اوربوک )با یافته  تحقیق

عد  بُ  نیز،  حاضر   تحقیق   در .  شوند  توانمندسازی   باید   حلقه   ترینضعیف  عنوانبهکافی نیست و کاربران  

عاملی   بار  با  شهروندان  رفتار  آن0.75تغییر  رفتارهای  و  شهروندان  نقش  اهمیت  موفقیت  ،  در  ها 

می تأیید  را  میشهرهای هوشمند  نشان  این  اجتماعی  کند.  تأثیرات  بدون مدیریت صحیح  که  دهد 

بینی نادرست رفتار شهروندان  هایی نظیر کاهش تعاملات انسانی یا پیشفناوری، ممکن است آسیب

( بر ارتقاء کیفیت زندگی از  2023آدیتیا و همکاران )  که تحقیق پدید آید. از سوی دیگر، در حالی

دهد که در شهر تبریز،  طریق فناوری و تعامل مستقیم با ساکنان تأکید داشت، تحقیق حاضر نشان می

ایمنی شهری، تجهیزات هوشمند، و دسترسی    ۀحوزدرستی محقق نشده و مخاطراتی در  این تعامل به

ریزی و اجرا در سطح محلی است. به خدمات باقی مانده است. این موضوع بیانگر شکاف بین برنامه

( که بر رویکرد سیستمی، ارزیابی مستمر و توجه به 2024در مقایسه با تحقیق کلدینگ و همکاران )

دهد که در شهرداری تبریز، چنین رویکرد تغییرات اقلیمی تأکید داشتند، نتایج این تحقیق نشان می

های الکترونیکی و ه نشده است و بسیاری از ابعاد مهم مانند زیرساختصورت عملی پیادجامعی به
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گذاری  اند. این امر نیاز به مدیریت یکپارچه و سیاستهای جدی مواجهایمنی شهری هنوز با ریسک

 .سازدمبتنی بر شواهد را برجسته می

این موروزوا  نتایج  تحقیق  با  یاتسکو   1پژوهش  عنوان  2022)  2و  با  خطرات (  ساختن  روشن 

های شهرهای هوشمند  ها و چالشه بررسی ریسککه ب  هاهای مدیریت آنشهرهای هوشمند و دیدگاه

و تأکید  و  پرداخته  اقتصادی  و  اجتماعی  منظر  در  ی  اژهیاز  اجتماعی  مسئولیت  اهمیت    ۀتوسعبر 

ی قانونی و اخلاقی و تغییرات رفتار شهروندان همخوانی  ها چالشبا نتایج    ،ی هوشمند دارندشهرها

نتایج این پژوهش    و مطابقت دارد. تغییرات رفتار شهروندان و    ۀن یدرزمهمچنین  تبعیض دیجیتال، 

  شهر   یها چالش  و  موانع   بررسی ( تحت عنوان  1403ی قانونی و اخلاقی با تحقیق بیننده )ها چالش

  توان یم   دارد،  وجود  ایران  در  هوشمند  شهر  راه  سر  بر  که   موانعی  اهم  از   ی آنها افتهی  طبق  هوشمند که

  مراکز  و  متخصص  نیروهای  کمبود  الکترونیک،  یهاستمیسگرانی    تشکیلات منسجم،  وجود  عدم  به

  رقابت  وجود  عدم   و  سنتی   یها ستمیس  حاکمیت   تبلیغات،  و  مردمی   آموزش  کمبود  توسعه،  و  تحقیق

محدودیت   و   الکترونیکی  ی هاستمیس  از  استفاده  با   ارتباط  در  مدرن  قوانین  وجود  عدم   سازنده،

 کرد، مطابقت دارد.  اشاره  مخابراتی، یها رساختیز ژه یوبه ازی موردن یها رساختیز
 

 ی ریگجه ینت. 7 

ها جایگزین  مانند و با ماشینها همچنان در این شهرها باقی میانسانی شهرها  هوشمند   باوجود

های  شوند که هم جنبهای در نظر گرفته میهای پیچیدهعنوان سیستمشوند. شهرهای هوشمند بهنمی

های فیزیکی و سایبری را در بردارند؛ بنابراین، هنگام مطالعه این نوع اجتماعی و اقتصادی و هم جنبه

شهرهای هوشمند    ۀمطالعدر    .ای شودشهرها، باید به تأثیرات اجتماعی و محیط شهری توجه ویژه

جنبه بر  ریسکباید علاوه  به  زیرساختی،  و  فنی  چالشهای  و  انسانها  تعامل  از  ناشی  در    هاهای 

 
1. Morozova 

2. Yatsechko 
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های ناشی  زیان  و تهدیدات  هاسکیر.  های پیچیده نیز توجه شودبا این سیستم  شهری  ستیزطیمح

شامل   را  انسانی  خطاهای  و  دستگاهی  اشتباهات  خارجی،  وقایع  نامناسب،  داخلی  فرآیندهای  از 

فناوری اطلاعات    ۀهای نو و پیشرفته، توسعپیچیدگی محیطی، شدت رقابت، رواج فنّاوری .شودمی

ها از  گیری سازمانمحیطی و سمتکالا و خدمات، مسائل زیست ۀعرضهای نوین و ارتباطات، شیوه

با دارایی هوشمند  شهرهای  شده  سبب  که  است  عواملی  ازجمله  و...  نامشهود  به  مشهود  های 

تبیین    درواقع هدف از.  نشده مواجه شوندبینیهای بسیار متعدد و خطرات زیاد و حتی پیشریسک

بر رویدادهای تصادفیارزیابی و پیش  هاسکیراین   یا مثبت  که میست  ا   دستی  اثرات منفی  تواند 

بینی کرد  توان پیشبه پیچیدگی مسائل در شهرهای هوشمند می  توجه  برای اهداف داشته باشد و با

بررسی و سنجش ابعاد پژوهش بیانگر این   .ای باشندها در این شهرها دارای تنوع گستردهکه ریسک

های  چالشی در شهرداری تبریز، هوشمندسازشهری از منظر  ستیزطیمحتهدید   نیترمهماست که 

برای   حریم خصوصی، نشت  قانونی و اخلاقی )های  چالشقانونی و اخلاقی است. میزان ضریب 

برابر  ی مسئولان، دسترسی غیرمجازر یپذ تی مسئولاطلاعات،   معناداری    92/0(  به    000/0در سطح 

اماکن    روشنایی  های یستم)اختلال در شبکه، سبه ابعاد تجهیزات هوشمند  توان  می،  ازآنپسدست آمد.  

برق(هاساختمان،  ها)پارک  یعموم )، دسترسی غیرمجازونقلحمل  یرسان،  ایمنی شهر  و  حوادث  ( 

، امنیت جسمی و سایبری، امنیت  ها، کنترل جرم و جنایت، سرقتو دستگاه  هاین فیزیکی در دورب

هماهنگربرنامهاطلاعات،   اضطراری  رگرسیونی  یزی  وزن  با  سپس،    90/0(  نمود.  ترتیب  بهاشاره 

 ( تبعیض دیجیتال  بعد  آگاهی شهرونداناولویت  به خدمات،  با وزنی رگرسیونی  دسترسی   )86/0  ،

( پیادهتراکم جمعیت  عابران  رفتار  بر  نظارت  تحرک شهری، جریانات جمعیتی،  بلایا،  به  ، واکنش 

اختلال در پشتیبانی، وضعیت ، زیرساخت الکترونیک )85/0( با میزان بتا  یرگهمههای  یماریبمدیریت  

کاهش  تغییر رفتار شهروندان )  ت یدرنهاو    77/0( با بار عاملی  فیزیکی تجهیزات، مدیریت پیکربندی

( با یار عاملی  ی نادرست رفتار شهروندان توسط سیستمنیبشیپتعاملات اجتماعی و ارتباطات انسانی،  
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بعد اماکن عمومی فاقد تأثیر  های  شاخصبودند. در این خصوص    0/ 000در سطح معناداری    75/0

که شهرداری    دهدیمنتایج تحقیق نشان    درصد بود و حذف گردید.  95معنادار در سطح اطمینان  

شهری در وضعیت مناسبی قرار ندارد و بیشترین میزان ریسک    ستیزطیمح تهدیدات    ازلحاظتبریز  

 هم مربوط به شاخص قانونی و اخلاقی، تجهیزات هوشمند و ایمنی شهری است. 
 

 . پیشنهادها 8

درصد   و  پژوهش  اهداف  به  توجه  تهدیدات    شدهییشناسای  هاسکیربا  مدیریت  جهت 

شاخص قانونی و اخلاقی، تجهیزات هوشمند و  ۀحوزهوشمند شهری در تبریز در سه  ستیزطیمح

 : شودیمزیر ارائه   هاشنهادیپایمنی شهری که بیشترین میزان ریسک را داشتند 

افزاری،  افزاری و سختهای نرمهای فنی مانند خرابیپیش از نصب تجهیزات، باید ریسک •

داده از  یا سوءاستفاده  امنیتی )هک  با سایر سیستمخطرات  به سازگاری  مربوط  و مشکلات  ها ها( 

 .شناسایی و ارزیابی شوند

و قابل همکاری برای تمامی تجهیزات و    (هادادهی  گذار اشتراک)  ایجاد استانداردهای باز •

 .هامنظور ارتقای هماهنگی بین سیستمافزارهای شهری بهنرم

افزاری منظم و  افزاری و سختهای نرمروزرسانیریزی برای نگهداری پیشگیرانه، بهبرنامه •

 .پایش مستمر عملکرد تجهیزات 

اطلاعات    برای  هاداده  سازیسناشنا   هایتکنیک  و  رمزگذاری  ازاستفاده   • از  محافظت 

 . حساس

  شخصی   هایداده  کنترل   و  دسترسی  موردهایی که حقوق شهروندان را در  ایجاد سیاست •

 . کند تضمین

  های زیرساخت  و  تجهیزات  از  حفاظت  برای  جامع  سایبری  امنیت  هایاستراتژی  ۀتوسع •

 .شهری
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  ضربه   به  مقاوم  های محفظه  داخل  در  و  امن  هایمکان  در  باید  نظارتی  تجهیزات  و  هادوربین  •

 .شوند  محافظت فیزیکی های آسیب برابر در تا   گیرند قرار آب و

  نظیر  هایی بحران وقوع  صورت  در ها پیامک و هاآلارم مانند  سریع هشدار  هایسیستم ایجاد  •

 .شهروندان به سریع رسانی اطلاع  برای امنیتی حوادث یا تروریستی حملات طبیعی، بلایای

  و   حساس  هایداده  از   مرتب  طوربه  که  اطلاعات  گریپشتیبان  هایسیستم  ایجاد  •

 .کرد بازیابی را اطلاعات بتوان حملات، بروز صورت در و کنند گریپشتیبان حیاتی هایزیرساخت

و   ست یزطیطور مستقیم بر محبه  که   شهرنشینی   و  جمعیت  افزایش  روزافزون  روند  به  توجه   با

ویژه های محیط زیستی بهگذارد، ضرورت توجه به چالشمی  ریکیفیت زندگی در مناطق شهری تأث

ویژهدر کلان اهمیت  از  استشهرها  برخوردار  پیشنهاد    ای  این    شود یمو  در    هاحوزهکه محققین 

 شامل؛  تواند یم ی تحقیقاتی هانهیزم ازجملهتحقیقات بیشتری انجام دهند.  

 شهری  ست یزطیبر مح یتحقیقات در مورد اثرات هوشمندساز •

 زیستی ناشی از رشد شهرنشینی محیطهای بررسی تهدیدات و فرصت •

 های پایداری در شهرهای هوشمند سازی مدل طراحی و پیاده •

 رسانی به شهروندان آموزش و آگاهی •

 .های نوینو فناوری ستیزطیمح ۀحوزای در رشتههای میانپژوهش •
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